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【主題】106學年度第 2 學期資工系每週演講心得分享(10) 

【TITLE】2nd semester of the 106th academic year, CSE weekly speech notes 10 

【日期/時間】107年 5 月 4日(星期五)，14:10～15:40 

【DATE/TIME】May 4, 2018 (Fri.) 14:10 ~ 15:40  

【主講人】周効寬 應變中心士官長 / 國防部參謀本部資通電軍指揮部網路戰聯隊 

【SPEAKER】Sgt. Major Shiao-Kuian Chou / ICEF Cyber Warfare Wing Cyber Response Center 

【講題】資安事件鑑識分享 

【TOPIC】Cyber Security Forensics and Investigations 

【摘要】資安事件鑑識的案例 

【ABSTRACT】The Cases and our Experience of Cyber Forensics 
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【心得分享】 

◎ 連哲芙（國立中山大學資訊工程學系碩士班二年級，數位矽智產設計實驗室） 

  很高興今天有機會聆聽國防部周効寬士官長分享資安事件鑑

識的經驗，周士官長首先讓我們了解電腦鑑識的標準流程以及數位

證據的蒐集、處理過程，及數位證據保存下來的方法，使我們了解

資訊安全的概念與應用。 

接下來周士官長從駭客角度用生活中常見的隨身碟病毒攻擊，

以及臺灣銀行 ATM 盜領案件為例，透過這些案例讓我們了解資訊

安全的重要性，只要有一點資安漏洞便會對我們的生活造成不利影

響。上述兩個資安犯罪案例，只要運用電腦鑑識的方法便能破解，

因此，更顯數位資料鑑識的重要，資訊安全的防護及研究是不容忽

視的。 

◎ 謝昀庭（國立中山大學資訊工程學系碩士班二年級，數位矽智

產設計實驗室） 

  這週專題演講系上邀請到國防部參謀本部資通電軍指揮部網路

戰聯隊的周効寬應變中心士官長進行資安事件鑑識分享。演講者舉

了許多例子講解駭客入侵手法，也分享一些企業案例，像是 ATM盜

領案例與流程。近年來，散佈病毒與惡意程式的手法越來越多，而

我們又該如何保護我們的重要資料，防範駭客入侵呢？因此，資安

議題被密切關注著。 
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現今許多惡意程式會採用社交工程入侵手法，有些還會利用像是 Facebook Messengers等

軟體進行散布，使用者除了養成良好的資訊安全習慣，注意陌生可疑的訊息，也必須在社交

網站上採用較嚴格的隱私設定，雖然無法徹底防範，但至少基本的自我保護要做足。 

  今天的探討主題讓我對駭客入侵和惡意程式有更進一步了解，資安事件不會只侷限在一

個領域，惡意程式與惡意攻擊技術越來越進步，手法多樣且複雜，使得大家也越來越難防範，

因此，數位鑑識重要性不容小覷。 
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