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基於雲端管理與遠程實證的物聯網
惡意軟體偵測與復原機制之研究
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現今的物聯網除了傳統的惡意軟體的偵測技術能幫助有效地發現受感染的
裝置之外，裝置的恢復也成了物聯網裝置能不能被應用在需要高可用性的應用
系統上。因此，本計畫的實驗會用到的技術主要是結合物聯網以及資訊安全的
應用，以達到遠端監控的效果，進而完成自動修復的功能。

隨著物聯網世代的快速發展，受到攻擊威脅的目標裝置的數量以及種類都
不斷的擴大。因此，本計畫希望提出一種可以運用現有資源，並且最有效的防
毒方法，以現有最著名的MIRAI病毒為實際應用的案例來進行防禦。但是目前
只能找到的系統大多沒有做到修復的功能，所以本計畫想要更近一步的完成修
復系統的完整性，不僅做到控制住病毒，也能夠修復到原先正常的狀態。

能夠測試在被攻擊的時候，因為系
統會不斷被更新，當發現到傳出來的信
息錯誤後，能夠透過一些硬體裝置來發
送指令，以達到讓該系統自動還原成正
常的狀態。


